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Informationssikkerhed er mange ting

Fortrolighed. 
Hvem har adgang til hvilke data?

Ejerskab
Hvem bestemmer over data ?

Kvalitet
Er data korrekte?

Tilgængelighed
Kan vi håndtere en teknisk katastrofe ?



3

E L E K T R O N I S K  P A T I E N T J O U R N A L
ÅRHUS AMT

”De kanoniske skrifter:”

Patientrettighedsloven
Persondataloven
Diverse vejledninger

Redegørelse om patientrettigheder og EPJ 
(Sundhedsministeriet april 2001)
IT-sikkerhedsvejledning for sygehuse (SST juli 2002)
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De grundlæggende principper: 
Sundhedspersonalet på den aktuelle afdeling 
har adgang til informationer under det aktuelle 
behandlingsforløb
Sundhedspersonalet bør spørge patienten, inden 
oplysninger videregives
Sundhedspersonalet har adgang til alle 
oplysninger, hvis patienten giver samtykke 
mundtligt
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Århus Amts sikkerhedsmodel
Baseres på et relevans-princip. 
Brugeren har adgang til relevante data og funktioner
Relevans knyttes til patientdata i forhold til brugerens 
rolle og organisatoriske placering.
Relevans knyttes til funktioner (læse, ændre osv.) i 
forhold til brugerens rolle og organistoriske placering
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Udfordring for sikkerhedsmodellen
Skal man - i en tværfaglig journal -
differentiere adgang til patientdata efter roller ? 
Er journalen tværfaglig, hvis data ”forsvinder”, 
når anden bruger logger på ??
Kan logistikken rumme tværsektorielt 
samarbejde i behandlingsforløbet ?
Er ’Behandlingsforløb’ foreneligt med G-EPJ ??
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Udfordringer i sikkerhedsmodellen 2 ?
Samtykke kan håndteres som journalnotat eller 
som sikkerhedsfunktion

Kilde: SST’s IT-vejledning
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Udfordringer i sikkerhedsmodellen 3
Kan afdelingen/sygehuset undgå samtykke-
kravet ved at lægge data i Sundhedsportalen ?
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Udfordringer i sikkerhedsmodellen 4
EPJ skal leve op til de overordnede 
målsætninger 

tilgængelighed af data
ingen dobbeltregistrering
relevant sammenstilling af data
fagligt samarbejde på tværs af sektorer

EPJ skal konfigureres løbende indenfor rimelige 
ressourcerammer
Systemet skal teknisk performe tilfredsstillende

Sikkerhed bør ikke  blive et problem for 
udvikling og implementering
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Kilde: ”Den Blå Rapport”. Århus Amt 1999
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Implementering af sikkerhed

Under alle omstændigheder bliver alle aktiviteter 
logget.
Der udvikles en ”Log-browser”

Blokering af forkert håndtering af data
Diverse støtte-funktioner 
(advarselsblink)
Ingen teknisk implementering
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Patientens adgang til egen journal
En naturlig rettighed. 
I afdelingens/sundhedspersonalets interesse 
bl.a. af hensyn til fejlrettelser
Må også omfatte loggen
Bør normalt kunne håndteres uden bistand af 
kliniker 
Kan eventuelt baseres på OCES-certifikater og 
WWW-teknologi

Amterne/sygehusene kan ikke bare henvise til 
Sundhedsportalen
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