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P I “ car
styrelsen

F

Den offentlige sektor udgar 44-46%;
sundhedsvaesen og hospitaler udggr 5%

2000 2001 2002

Respondenter 418 359
Har IT-sikkh-politik 59 61
Har IT-sikkh-org (70%>100 medarb) 42 44
Virusangreb SYARL!
Telekommunikationsproblemer 64 58
Strgmforsyning 39 36
Uautoriseret adgang 16 19
IT-misbrug 1 2

Industrispionage 1 3

304
64 %
46 %

50 %
47 %
38 %
16 %
4 %
1%



Swﬁbndhedsstyrelsen

Hvad er informationssikkerhed i

sundhedsveesenet?

Fortrolighed
® Adgangsstyring

e Data om legitime
brugere

Sporbarhed
e Logning
» Uafviselighed

Sikkerheds-
dimensioner

o’
.
.
“
.......
IIIIIIIIIIIIIIIIIIII

Tilgeengelighed
e Driftsikkerhed

e Svartider

Informationskvalitet
e Preesentation
 Integritet




styrelsen

Grgn: Almindelig brugerautorisering giver adgang til
oplysninger om én patient ad gangen og kun til patienter
knyttet til den pageeldende organisatoriske enhed (fx Afdeling C
afdeling, klinik, skadestue, funktionsbaerende enhed eller o ;""" =--7---------o-moo-m7
ambulatorium).

Bla: Midlertidig brugerautorisering
giver adgang til en enkelt patients data
for en person fra en anden naermere
bestemt organisatorisk enhed, der yder
sundhedsfaglig assistance (fx tilsyn fra
anden afdeling eller korttidsvikarer)

Red: Brugerautorisering ved
gjeblikkeligt behandlingsbehov giver
adgang for en person fraenvilkarig '8 . L~ (Y B i------1
anden organisatorisk enhed, der yder '
meget hastende sundhedsfaglig
assistance (fx ved hjertestop).

Sort: Brugerautorisering til
tveergaende databehandling giver
adgang som 'Almindelig
brugerautorisering’, men som den eneste
autoriseriingstype ogsa til funktionaliteter,
der kan behandle data om flere patienter
ad gangen (fx sggninger, lister og
rapporter). Kun til personer med
planlaegnings-, forsknings- og lignende
opgaver.

sygeplejers ker m.fl.

Leeger,
sygeplejersker m.fl.

Patienter

_____________________________________

IT-sikkerhedsvejledning for sygehuse
http://www.sst.dk/informatik_og_sundhedsdata




Sﬁndhedsstyrelsen

Digital signatur | sundhedsvaesenet

= OCES pa chipkort
= Ms = "medarbejdercertifikat for hele sundhedsvaesenet”
= Certifikatet knyttes til sundhedsfaglig autorisation

= Minimal information i certifikatet suppleret med feelles
brugerkatalog

= Organisatorisk enhed angives ved lokationsnummer i
Sundhedsdatanettets partnerskabstabel



S%Pndhedsstyrelsen

Brugerstyring med digital signatur og et feelles

brugerkatalog

Sundhedsfaglig
bruger

Ms-
certifikat

Certifikg

Sundhedsportalens
adgangsstyrings-
system

retNgheder?

Personlig
elektronisk
medicinprofil

Feelles
bruger-
katalog

om cexfikat

Sundhedsstyrelsen
autoriserer
sundhedsperson

Automatisk

oprettelse

0g opdate

Autorisations-
database

Hoved-
arbejdsagiver

Bi-
arbejdsagiver

Andre B
organisationer




Sﬁndhedsstyrelsen

Adgangsrettigheder efter stillingsbetegnelse ?

Adm. overleege/oversgpl

: afd-laege/adf-sgpl
7 N

: reserveleege sygeplejerske :
= N

fysioterapetit sosu-ass
A : A :
( iy \

IT- : : :




Sqﬁndhedsstyrelsen

Adgangsrettigheder efter patientforlgb

Adm. overleege/
oversgpl/reservelaege

N A

a _ N\ [ )
sygeplejerske

(_A \ S 1
ygeplejerske
A

fysioterapeut

A [ A
sosu-ass ~
Pt. 1 Pt. 2 Pt. 3 Pt. 4
EPJ
PAS
Lab
Rtg

Afd.A Afd.B Skadestue




Sﬁndhedsstyrelsen

Adgangsstyring | G-EPJ

= centralt objekt
= objekter | en omegn af det centrale objekt

-

p b,
=




S%Pndhedsstyrelsen

Emneopdelt adgang

= centralt objekt
= objekter | en omegn af det centrale objekt

>




Sﬁndhedsstyrelsen

Adgangstype

- To typer af adgang: = Mest specifikke
= forbud vinder!
= tilladelse




Sﬁndhedsstyrelsen

Patient
Emnerne
1

= Patient

Forlah

= Forlgb

Diagnose

- Diagnose

= Intervention

Intervention

= Resultat 1

Resultat




Sﬁndhedsstyrelsen

Adgang .51

Diagnose

= Pa resultat-niveau
= fx: svar pa HIV-test ——

= Centralt objekt:
= [nterventionsresultat

= Omegn:
= Associerede evalueringsresultater




Sﬁndhedsstyrelsen

= Pa interventions-niveau
= fX: provokeret abort

= Centralt objekt:
= |ntervention

= Efterkommere og kvalificeringer behandles
som centralt objekt.

= Omegn:

= Associerede notater, mal, indberetninger,
vejledninger og objekter associerede til

specialiseringer af Intervention - fx Plejeansvar
eller Medicinblanding

= Desuden objekter pa resultatniveau




Sﬁndhedsstyrelsen

Adgang 'i

= Pa diagnose-niveau
= fX: cancer
= Centralt objekt:
= Diagnose
= Efterkommere og kvalificeringer behandles
som centralt objekt.
= Omegn:

Associerede fokuseringer, notater, eksterne
arsager, indberetninger og vejledninger.

= Desuden objekter pa interventionsniveau




Sﬁndhedsstyrelsen

= Pa forlgbs-niveau
= fXx: psykiatrisk forlgb

= Centralt objekt:
= Forlgb
= Omegn:

= Associerede diagnoser, forlgbsansvar og
personalekontakter

= Desuden objekter pa diagnoseniveau

Patient




Sqﬁndhedsstyrelsen

= Pa patient-niveau
= fx: Poul Nyrup

= Centralt objekt:
= Patient

= Omegn:
= Samtlige objekter




Sﬁndhedsstyrelsen

Adgangs-klassen

kun tilknyttet visse specialiseringer
& ¥ af GEpj:

Fatient, Forloeb, Diagnose,
Intervention og

” Interventionsresultat.

-erTilladt : boolean [1]
-forQrganisation : SygehuskEnhed [0..1]
-forPersonale : Kvalificeretld [0..1]

Attributterne forGrganisation og
forPersonale er gensidigt
eksclusive. De ma ikke hegge veere
MIILL.
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