sundhed.,dk

I"E'I Forsiden

Sog
e.Ee. Qgersigh %.;.:'

ﬁ Jabbank F AN anceret sogning

CI]:b Mejuizer

ﬁ Om o sundhed. dk Hj=lp

¢ Sygdonime

¢ Sundhed og
forebygqelse

+ Behandling

Forzsides Welkarmrmen til sundhed, dk

FIMD ADRESSE

+ Leegemidler sundhedsormnride:
+ Hwad siger lowven? IF'.”E: ornrader ;I
¢ Tal og fakta ,
¢t Sundhedsvaasenet Ip':-IT = ” _I
Elg anmar -
Mavn:

LOG PA SUNDHED.DEK

Log pa med digital
signatur,

u

Digital Signatur

(¥ Fi en digital signatur

SUNDHEDSIMNFORMATION

Klik p3 kort for regional
sundhedsinformation

Velkommen til sundhed.dk

Yellkkommen til sundhed.dk - din direkte adgang til
sundhedsvasenet, Sundhed.dk samler hele det danske
sundhedsvaesen et sted, Her kan du nemt og hurtigt

f& adgang til de informationer, du har brug for som patient,
pargrende eller medarbejder i sundhedsvaesenet,

GEMYEIE

« Medicinprofilen

« kwvalitet | behandlingen
« Yentetider

« Tidsbestilling, receptfornyelse
og konsultation haos egqen

« Find leegemidler
« Frit sygehuswalg
. Selvbetiening pa

apotelet

« Privatlivspolitile

™ Find naarmeste

MYHEDER

12.10.2004

Ny
rejsesyqesikringspjece
i pasformat

Piecen om den offentlige
rejsesygesikrings dakning
af sygdom og ulyklker i
forbindelse med

= = ferierejser har faet en
w ansigtslgftning. Qg
& samtidig er den krympet
|'E;¢;_ til pasformat,
: 11.10.2004
&.(1. ..... : Tilskud til
. 8 F diabetesprojekter




sundhed,dk

Adgangsstyring i1 sundhed.dk
— kort og laengere sigt

Ronnie Eriksson, sundhed.dk

EPJ-observatoriets arskonference, 28. oktober
2004
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Principper og behov for brugerstyring i sundhed.dk

Kort om model og arkitektur for sundhed.dk’s
sikkerhedslgsning

Brugerstyring omkring Medicinprofilen — en case
Vision: ét feelles brugerkatalog for sundhedsveesenet
Grundlag og videre arbejde med feelles brugerkatalog

Status for arbejde i1 arbejdsgruppe vedr. brugerkatalog i reqi
af Sundhedsstyrelsen

Hvad ger sundhed.dk for at understgtte realiseringen af
visionen om et centralt brugerkatalog

Den feelles offentlige sundhedsportal
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pa kort sigt

Adgang for den sundhedsprofessionelle

= Patientdata
» Standardiseret Udtreek af Patientdata (SUP)
» Laboratoriesvar (KPLL)
» Personlig Elektronisk Medicinprofil (PEM)
» Sikker e-mail
» Forlgbsunderstgttelse (farst svangre)
» Personalisering (skraeddersy tjenester og indhold)
» Sundhedsfaglig information (artikler/kontaktinformation)

» Rette dele af egen kontaktinformation (ferielukket m.v.)

Adgang for borgeren
= Egne data

Adgang for administratorer
e Oprette og nedlaegge brugere
e Tildele og fratage rettigheder

Den feelles offentlige sundhedsportal
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Behov for en sikkerhedslgsning pa sundhed.dk S
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Principper for sundhed.dk’s sikkerhedsmodel

Mange brugere med forskellige roller og rettigheder til data
-> Fleksibel Igsning til handtering af og differentiering af privilegier

= Mangfoldighed af IT-systemer, applikationer og informationer
-> Skalérbar infrastruktur der kan anvendes bredt i sundhedsvaesenet

= Effektiv administration
-> minimering af manuel inddatering af brugeroplysninger
-> minimering af manuel inddatering af rettighedstildeling
-> oprettelse og administration sker lokalt
-> Administration skal kunne uddelegeres

» Simpel at anvende
-> Erstatning af brugernavn og password

-> Single sign-on

» Adskillelse af autentifikation og autorisation
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Den ’lille” forskel...

Autentifikation

= Entydig identifikation af brugeren via CPR-nr.
» fastleegges ud fra et digitalt certifikat ved adgang til

= Certifikatet siger i princippet INTET om hvad brugeren har
rettigheder til

Autorisation

» Rettigheder til applikationer

» Fortolkning af rettigheder sker i det enkelte system og
styres uafhaengigt af certifiakt.


http://www.sundhed.dk/

Den feelles offentlige sundhedsportal
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Sikkerhedsmodel — et overblik

8 Autorisationer
sundhedsstyrelsen
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Dimensioner til rettighedsstyring i sundhed.dk

Den feelles offentlige sundhedsportal
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1) Gruppetildelte rettigheder

» administreres overordnet (faglig autorisation etc.) via
Sundhedsstyrelsens autorisationsregistre

2) Individuelle rettigheder
» fgdes lokalt og lagres centralt
» Udtrykkes via
1) Arbejdsfunktion/rolle
2) organisatorisk tilhgrsforhold

3) Mulighed for kobling til relevans via eksternt opslag
= Patienten er i behandling
» Der er udtrykt samtykke
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Rettighedsstyring | sundhed.dk

= Adgang til applikationer/services
= Adgang til data

(afhaenger primeert af bruger) (afhaenger primeert af patient)
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Ret til at Ret til Ret til Ret til data-
logge sig pa applikationen servicen elementet
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Opsummering - Forlagb 1 brugersession

= pbrugeren bliver autentificeret med OCES og er dermed
identificeret med CPR

» CPR-data beriges med ngdvendig yderligere information fra
sundhed.dk’s brugerkatalog og eksterne registre
(Autorisationsregistret og samtykkedatabase)

» Herefter fastlaegges brugerens rettigheder til applikation og
data

» En ekstern applikation giver adgang til relevant brugerdata

e



Den feelles offentlige sundhedsportal
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Eksempel - adgang til medicinprofilen

Laegemiddelstyrelsens Medicinprofil

adgang for laeger og apoteker
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Eksempel — Medicinprofilen
Sagning for laeger

kedicinpsotilen

L Mediemprehlen kan de Ainde splpinifcar o an peresnd rece piordnareds leetameler ag medamtddkud.
Cipdysnmngerne gl ta Sr tibage | Udan.

Cpr=nir.:

Anumttalimantad:
| Fiied af Agatek & -

[F lep erkl=rer farmed, st jeq her samkpkks 5l ot 58 peresnene oplyennger

Indtartning &f oplysninger | Medanprotien skel vere relevant | forhiold Gl Bshsndbngen sllar vededningsn af personen
Jplysninparne | Medainprofisn mi slene hivs sresndt 1 gt sikes kvalteten, skkerhsden op effekten of persanens
lmgermidoslsrandslce,

Jeg or bakendt med, st ubareitget indhardring, nidersgresbe agleller ydnpthelse o oplysnmger | Medioingrodden er
sirsfhart | ovaransshammakse rmad § 14, stk, 1, nr, 1, | bakendtgeralse re, 193 of 24, mag 2004 om
Legamigdsbtyralseng Farsonlips Clekbronisks Medicmprofler

Jaq e indforstiet mad ovenstiends, op ensker st sl ap | Medicinprofilen
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Eksempel — Medicinprofilen
Resultat for leeger
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Eksempel — Medicinprofilen
Sagning for apotekeransatte

kedicinpsotilen

L Mediemprehlen kan de Ainde splpinifcar o an peresnd rece piordnareds leetameler ag medamtddkud.
Cipdysnmngerne gl ta Sr tibage | Udan.

Cpr=nir.:

Anumttalimantad:
| Fiied af Agatek & -

[F lep erkl=rer farmed, st jeq her samkpkks 5l ot 58 peresnene oplyennger

Indtartning &f oplysninger | Medanprotien skel vere relevant | forhiold Gl Bshsndbngen sllar vededningsn af personen
Jplysninparne | Medainprofisn mi slene hivs sresndt 1 gt sikes kvalteten, skkerhsden op effekten of persanens
lmgermiddelarssndalse

Jeg or bakendt med, st ubareitget indhardring, nidersgresbe agleller ydnpthelse o oplysnmger | Medioingrodden er
sirsfhart | ovaransshammakse rmad § 14, stk, 1, nr, 1, | bakendtgeralse re, 193 of 24, mag 2004 om
Legamigdsbtyralseng Farsonlips Clekbronisks Medicmprofler

Jaq e indforstiet mad ovenstiends, op ensker st sl ap | Medicinprofilen
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Eksempel— Medicinprofilen
Rettigheder for apotekeransatte

Farside, Sikkerhedsadrministration

Medarbejderpas

Tildel arbejdsfunktioner:

[T Ansat med apotekerfunktioner
[T Farmaceutstuderende

[T Farrmaceut

[T Apoteker

[ Farrnakonom

[T Farmakonomeley
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Eksempel — Medicinprofilen
Samtykke for apotekeransatte
Samtykber = Udshniu

Cw kan deskbvers =t samiykhks, hvis person=n ikke l=ngsre snsker at give sdgang 1l
oplysningeme. Et deabtveret samtykle kan genabtiveres, hvis vedkommende igen gnsker at

grve sdgang Ul oplyeningerns,

Cpr=NUMmmar DinL60-30=0

Main: [kke oplyst

Rettighed: Medicinprofil, Se medicing rofil
Gamlder for: Apotek 2, herunder:

» Filkal af Apotal: 2
Gmlder i perioden: [kke bdshegranset

Stakis: Deaktiveret (samtykket er deaktiveret af MB-LR& fra Apctek 2 den
3. oktobar 200 )

apoteket har adgang tl oplysrengar | &n persons medicinprofil, ndr parsonen har givet
uditrrkkeligt samtykike hertil ag n&r sdgangen er relewant i forhold til wejlsdningen f
personen. Wed udtrekkeligt samtykke forstas enhver frivillig, specfik og informeret
vilsblkendegivelss, hvorved personen ind<ilges i, &t apobakat r.'i'r' aidgarg nl
pplyzninger, dar vadrdrer personan, Bt samtvkke gives bl det enkalts spotsk og
tilharends apotekssnheder, det vil sige for eksemps| hovedapoteket, filisl=r og
apotaksudsalg. Bt gamtykke er tidsubegransat o gmider, il det traskkes tlbage,
Apotakars adgang 0g semipkks ar reguisret o £5 1 bekendbgerslse ne, 399 af 24, ma;
2004 om L=gemiddelstyrelsens register over Personlige Elzktronisks Medicinprofiler.

Jeg =r indForstist med ovenstdende, og gnsker st corette cambylckes,

Akt ur wan bykha m
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Eksempel — Medicinprofilen
Resultat for apotekeransatte
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Sundhed.dk

F-LPR PACS
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Hvorfor faelles brugerkatalog ?

1. Understgtte brugerstyring pa tveers af systemer i forbindelse
med udveksling af patientfglsomme data.

Effektivisering af brugeradministration

3. Jdge sikkerhed og adgangsstyring via feelles modeller og
standarder

4. Undgar dobbeltudvikling i forbindelse med opbygning af
parallelle lokale infrastrukturer

N

Central brugerkatalog skal IKKE erstatte lokal brugerstyring
men alene supplere de systemer der anvendes decentralt
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v "

Grundlaget for vision om feelles brugerkatalog

1. Pavisning af nytteveerdig i et antal analyser vedr.
muligheder og barrierer vedr. centrale katalog-lgsninger i
sundhedsvasenet (MedCom, Sundhedsstyrelsen, Oracle
mv.)

2. Konkrete erfaringer og udfordringer via lokale og
internationale projekter

3. Etableringen af et antal lgsninger (sundhed.dk,
Sundhedsdatanettet, Indberetningssystem i
Sundhedsstyrelsen)

4. Nye behov i takt med gnske om gget kommunikation af
oplysninger mellem systemer

Side20

e
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Hvad er der sket ?

1. Beslutning i sundhed.dk’s projektstyregruppe om at stille den
etablerede lgsning til radighed for det samlede sundhedsvaesen.
= Nyttigggre eksisterende investeringer i sundhed.dk’s sikkerhedslgsning

= Vurdere muligheder for at anvende infrastrukturen til andet og mere end
blot brugerstyring i sundhed.dk

= Evt. forbraender for et centralt brugerkatalog, med henblik p& at undga
dobbeltudvikling og sikre hurtig realisering

2. Gennemfgrelse af workshop den 7. — 8. januar 2004 og beslutning
om at nedseette en arbejdsgruppe i regi af Sundhedsstyrelsen
» Bredt sammensat (Amter/H:S, sundhed.dk, MedCom, SST)
= Sneever tidsplan (1. afrapportering ultimo 2004)

» Reference til direktgrkredsen bag sundhed.dk (sundhed.dk’s
projektstyregruppe)
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Hovedlinier for arbejdsgruppes fokus

Udgangspunkt i digitale certifikater med minimalt
dataindhold

Indkredsning af dataindhold i brugerkataloget

Komme med forslag til standardiseringer og retningslinier
for katalogets opdatering og anvendelse, som er ngdvendige

forslag til relevant faseopdeling for evt. etablering af et
feelles brugekatalog

Afgraensning veek fra behandling af spgrgsmal om
samtykke; kun at samtykker kan have brug for oplysninger
fra brugerkataloget

Udgangspunkt i eksisterende lgsninger

Den feelles offentlige sundhedsportal

Side22
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Status for drgftelserne i1 arbejdsgruppen

» Brugerkataloget skal levere informationer, der supplerer digitale
certifikater tilstreekkeligt til, at en brugers adgangsrettigheder kan
fastslas

» Udgangspunkt i lokal brugerstyring

= Sa fa data som muligt skal overfares til et centralt katalog

= OCES bruges til at autentifikation pa CPR-niveau

» Genbrug af data fra eksisterende nationale registre (fx SST)

= Rollebaseret rettighedsstyring p& baggrund af oplysninger om:

= Faglig profil (autorisation)

» Organisatoriske tilknytning

» Arbejdsfunktion/rolle

» Relevans (patient/behandlerrelation)

= Behov for en semantisk og logisk standard med henblik pa at sikre
at informationerne kan forstas pa tveers af systemer

= Begrebsafklaring - entydig forstaelse af begreber og terminologi
omkring brugerstyring, brugeradministration m.v.



Hvad ggr sundhed.dk

Labende vurdering af behovet for revidering af arkitektur og
indhold i sundhed.dk’s brugerkatalog jf. drgftelser i
arbejdsgruppen

Udrulning af lgsningen i amter, alm. praksis og apoteker i
forbindelse med anvendelsen af sundhed.dk’s tjenester

Lobende tilkobling af nye applikationer pa sundhed.dk
Anvendelse af sikkerhedslgsningen i eksterne systemer

Etablering af snitflade til automatisk inddatering af
bruger/rettighedsoplysninger fra lokale systemer

Dialog med nationale myndigheder og amter/H:S omkring
fremtidige gnsker og behov

Vurdere muligheden for at koble eksisterende
brugerstyringslgsningen sammen

Den feelles offentlige sundhedsportal

Side24
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