Den Gode Webservice

- standarden for system til system
kommunikation I sundhedsvasenet
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Udfordringen

Service-Orienteret
Arkitektur (SOA)
er den moderne
made at lave system
integration pa ...

... Internt 1 en virk-
somhed, pa tveers af
afdelinger og enheder

ég _ ... 0g eksternt mellem samarbejdspartnere
ke



Behov for profill
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Forudsaetninger

-
Sundheds-telematik

!En unde_rskov af X Beskyttet,
internationale WS- lukket netvark,

standarder / Sundheds-
dgtanettet

Dansk certifikat
standard, OCES

7
N
Sundhedsstyrelsens [Certifikat autoritet
(

nationale it-strategi CA)




Den Gode Webservice




Sikkerhedsegenskaber




Sikkerhedsoplysninger
SOSI ID-Kort }

Version: 1.0 ID: QYZ1234
Gyldig: 25/10-2006 - 26/10/2006
\Udsteder: EPJQ 3.0 Type: User

-
Sundheds-telematik

-

4 A
System: EPJQ 3.0

Organisation: Region X
\Organisation ID: 1234

J

4 A
Indehaver: S.Miley Autorisationsnr: 5678
Rolle: Kirurg CPR: 0101121234

Email: s.miley@abc.dk Stilling: Laege

/

« Medsendes pa alle "request” beskeder



Autentifikation Cas




Autorisation

Sundheds-telematik

Indehaver: SMiley  Autorisationsnr: 5678
Rolle: Kirurg ‘CPR: 0101121234

Email: s miley@abe.dk Stilling: Lzge




Konfidentialitet $O

 DGWS kraever krypteret transport
e Sundhedsdatanettet (VPN)
 Internettet (SSL)
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Integritet ate

o At data ikke er blevet modificeret

 Garanteret pa transportlaget for alle 5
niveauer

e Pa data for niveau 3,4 & 5




Uafviselighed @fe

e Det kan verificeres at afsenderen er den, der
haevder at have sendt data

o Kreaever digital signatur (niveau 3,4,5)
« Mulighed for signatur pa svarkuverten




MedCom

Hele beskeden

Header \
SI ID-Kort \ \

Y\ [ Besked ID: XYZ1234
Version: 1.0 ID: QYZ1234
Gyldig: 25/10-2006 - 26/10/(5)006 Gruppe ID: ABC5678
Udsteder: EPJQ 3.0 Type: User y Prioritet (Hlnt) RUT'NE

<
System: EPJQ 3.0 : 5 5
@ Organisation: Region X Timeout (Hlnt) 30
ERlcancnlIp(zs: Y Uafviselighed pa svar: ja/nej

( Indehaver: SMiley  Autorisationsnr: 5678 | Sikkerhedsniveau: 1-5
Rolle: Kirurg CPR: 0101121234

k\ Email: s.miley@abc.dk ~ Stilling: Laege / @igital Signatur (niveau 5) //

a Body )
s N

Sundheds-telematik

Service-specifikt data
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ient syslem Webservice
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BB®  Punkt-mange scenario

Sundheds-telematik

Webservice



SOSI: Pilot pa Single-

Sighon
' ’

Identity Provider Autorisations-
IdP service
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Beskyttet
= Transportvej
Certifikat /" \ Service
Autoritet (CA) \ Register
»> -
Service Service

Aftager Udbyder







Den Gode Webservice
opsummering

En profil for webservice anvendelse |
Sundhedsvasenet

Standardiserer sikkerhedselementer
nerunder digital signatur

Udstikker feelles logistikregler &
orugsmenstre

Baseret pa falles infrastruktur
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